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W ostatnich latach obserwujemy bardzo dużą dynamikę wzrostu liczby ataków i
incydentów w obszarze cyberbezpieczeństwa. Badanie bezpieczeństwa stron
internetowych samorządów przeprowadzone przez zespół CSIRT NASK w 2020 r. w
ponad połowie zbadanych witryn ujawniło podatności na ataki, w tym poważne
błędy. Są one coraz częściej zauważane i wykorzystywane przez cyberprzestępców.

Dowodem na to jest chociażby fakt, że w drugiej połowie 2022 r. zarysował się wyraźny
trend wzrostowy w liczbie zarejestrowanych przez CSIRT NASK zgłoszeń. Najwyższą
wartość odnotowano w grudniu 2022 r. – niemal 85,2 tys., co w porównaniu z analogicznym
miesiącem 2021 r. oznacza ponad czterokrotny wzrost. Pokazuje to, jak pilne jest
wzmocnienie odporności systemów IT i OT wykorzystywanych w JST, a także stworzenie
systemowego wsparcia w reagowaniu na incydenty.

Celem projektu jest zwiększenie poziomu bezpieczeństwa informacji jednostek
samorządu terytorialnego (JST) poprzez wzmacnianie odporności oraz zdolności do
skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.

Realizacja projektu poprzez wsparcie grantowe jednostek samorządowych,
przyczyni się do:

wdrożenia lub aktualizacji w JST polityk bezpieczeństwa informacji (SZBI),
wdrożenia w JST środków zarządzania ryzykiem w cyberbezpieczeństwie,
wdrożenia w JST mechanizmów i środków zwiększających odporność na ataki z
cyberprzestrzeni,
podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu
widzenia SZBI wdrożonego
w urzędzie,
przeprowadzenia w JST audytów SZBI potwierdzających uzyskanie wyższego poziomu
odporności na cyberzagrożenia.

Projekt jest realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWÓJ CYFROWY
2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie
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krajowego systemu cyberbezpieczeństwa.

Projekt realizowany jest przez Centrum Projektów Polska Cyfrowa (Beneficjent
Projektu) w Partnerstwie z NASK Państwowym Instytutem Badawczym.
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